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Podstawowe przepisy prawa UE | PL dotyczace ochrony
danych osobowych oraz prawa do prywatnosci

= Dyrektywa 95/46/WE podstawowy akt dot. ochrony danych osobowych z
1995 roku. Implementowany do prawa polskiego poprzez przepis art. 51 |
47 Konstytucji RP 1 ustawe o ochronie danych osobowych ale takze szereg
przepisow ustaw odrebnych.

= Konwencja 108 z 1981 r. dot. 0 ochronie 0sob w zwigzku z automatycznym
przetwarzaniem danych.

= Traktat o funkcjonowaniu Unii Europejskiej Art. 15 (dawny artykut 286 TWE)
,Kazda osoba ma prawo do ochrony danych osobowych jej dotyczacych.”

= Karta Praw  Podstawowych  Unii  Europejskiej - Art. 8
,Kazdy ma prawo do ochrony danych osobowych, ktore go dotyczg. Dane
te muszg byC przetwarzane rzetelnie w okreslanych celach | za zgodg
0soby zainteresowanej lub na innej uzasadnione| podstawie”
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Podstawowe przepisy prawa UE | PL dotyczace ochrony
danych osobowych oraz prawa do prywatnosci

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych | w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE -> jest to tzw. ogolne rozporzadzenie o ochronie
danych tj. RODO.
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Dane osobowe — przyktady z praktyk

Imie | nazwisko

Wzor podpisu

Adres mailowy i tradycyjny
Numer telefonu

Numer i seria dowodu osobistego
Numer PESEL

Wizerunek

Dane z monitoringu

Numer rejestracyjny

Dane o rodzinie

Dane o partnerce/partnerze zyciowym
Dane o dzieciach
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Administrator Danych Osobowych — czyli kto
w praktyce?

= Administrator danych osobowych to podmiot, ktory decyduje o
srodkach i celach przetwarzania danych osobowych

= Obowigzki ADO reguluje k.p. oraz uodo
= Praktyka:

* Jjednoosobowa dziatalnosS¢ gospodarcza
e spofki

 kazdy pracodawca

= fundacje, stowarzyszenia, Izby, efc.
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RODO w Twojej firmie

Rewolucja

Ewolucja
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Motyw Rozporzadzenia

Szybki rozwdj technologiczny i globalizacja przyniosty nowe wyzwania
w zakresie ochrony danych osobowych. Niezwykle wzrosta skala wymiany
| zbierania danych.

Technologia umozliwia zardwno przedsiebiorcom prywatnym, jak 1 organom
publicznym wykorzystywanie danych osobowych do wykonywania powierzonych im
zadan na niespotykang dotad skale.

Technologia catkowicie zmienita zarowno gospodarke, jak i zycie spoteczne, i
wymaga dalszego utatwienia swobodnego przeptywu danych w Unii oraz
przekazywania ich do panstw trzecich | organizacji miedzynarodowych, przy
rownoczesnym zagwarantowaniu wysokiego poziomu ochrony danych osobowych.
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Nowe wyzwania

= Big Data, ktora uswiadamia nam, jak lawina informacji dogtebnie zmienia nasz
sposob myslenia, pojmowania Swiata a ktorym zyjemy. Zjawisko Big Data jest
rewolucja ktorg niesie nam przysztosc.

= Big data kusi i nabiera rozpedu jej stosowanie | wdrazanie ale przewidywania
stworzone na je] podstawie mogg by¢ wykorzystywane do karania ludzi za ich
sktonnosci a nie dziatania.

= Internet Erzedmiotéw Sang. Internet of Things, loT) jest od dawna oczekiwanym
rozszerzeniem Internetu, ktore obejmuje przedmioty codziennego uzytku (np.
inteligentne czytniki zuzycia energii elektrycznej, lampe, telewizor, wage)
wyposazone w mozliwosc fgczenia sie z Internetem.
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Nowe wyzwania

Jestesmy pod statg obserwacja od najprostszych czynnosci codziennego zycia
jak np. uzywanie S$wiatta czy bardziej ztozone jak korzystanie z Internetu czy

korzystanie z numeru PESEL.

= Kradziez tozsamosci jako okreslona kategoria karno - prawna jest identyfikowana
dopiero przy jej uzyciu dla przetwarzania tych informacji o0 osobie w celu uzyskania
okreslonych korzysci, a dla osoby ktorej dane dotyczg spowodowanie okreslonej
szkody materialnej lub osobiste.
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Nowe wyzwania

= Przeprowadzone przez ,Washington Post” sledztwo przeprowadzone w 2010 roku
wykazato, ze amerykanska NSA (National Security Agency) kazdego dnia
przechwytuje i archiwizuje 1,7 mld. e-maili, rozméw telefonicznych i innych
wiadomosci.

= Byly pracownik NSA, William Binney oszacowat ze rzad Stanéw Zjednoczonych
zgromadzit informacje o 20 bilionach operacji przeprowadzonych miedzy
amerykanami a obywatelami innych krajow - kto do kogo dzwonit , kto do kogo
pisat, kto komu przekazywat pienigdze itp.
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* ograniczenie przetwarzania®,
« profilowanie”,

* ,pseudonimizacja’,

« ,odbiorca”,

,Strona trzecia”,

,Zgoda”,

Jnaruszenie ochrony danych
osobowych”,

,dane genetyczne’,

,dane biometryczne”,

,dane dotyczgce zdrowia”,
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* gtébwna jednostka organizacyjna”,

* ,przedsiebiorca’,

* ,grupa przedsiebiorstw”,

« ,organ nadzorczy, ktérego sprawa
dotyczy”,

- transgraniczne przetwarzanie’,

 ,majgcy znaczenie dla sprawy i
uzasadniony sprzeciw’,

« ,ustuga spoteczenstwa informacyjnego”,

,organizacja miedzynarodowa”
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PROFILOWANIE

» Oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektorych czynnikow
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektow
dotyczacych efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej,
zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania,
lokalizacji lub przemieszczania sie,

» Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlegac decyzji, ktéra
opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i
wywotuje wobec tej osoby skutki prawne lub w podobny sposob istotnie na nig
wptywa,

> Jezeli dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego,
osoba, ktdrej dane dotycza, ma prawo w dowolnym momencie wnies¢ sprzeciw.
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Aktorzy procesu przetwarzania danych

» GIODO - Generalny Inspektor Ochrony Danych Osobowych / Organ nadzorczy,
» Grupa Robocza Art. 29 - Europejska Rada Ochronny Danych,

« Administrator Danych,

» Wspoétadministrator,

* Procesor (podmiot przetwarzajacy),

 Data Protection Officer/Inspektor Ochrony Danych

» Administrator Systemu Informatycznego,

 Uzytkownicy danych osobowych,
 Personel wspierajacy,
 (Komisja, podmioty certyfikujgce),
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ABI czy DPO ?

Wyznaczenie Inspektora Ochrony Danych (IOD) - ART. 37 RODO

Administrator | podmiot przetwarzajacy wyznaczajg inspektora ochrony danych,
zawsze gdy:

- przetwarzania dokonujg organ lub podmiot publiczny, z wyjatkiem sadow w
zakresie sprawowania przez nie wymiaru sprawiedliwosci;

- glowna dzialalnos¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres lub cele
wymagaja regularnego i systematycznego monitorowania osob, ktorych dane
dotyczg, na duzg skale; lub

- gtowna dziafalnos¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duza skale szczegdlnych kategorii danych osobowych, o
ktorych mowa w art. 9 ust. 1, oraz danych osobowych dotyczacych wyrokow
skazujacych i naruszen prawa, o czym mowa w art. 10;
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Prawa o0sob ktorych dane dotyczg

» Prawo do zachowania prywatnosci,

» Prawo do decydowania o swoich danych,

 Prawo do ochrony dotyczacych mnie danych osobowych,

 Prawo do bycia poinformowanym,

 Prawo do zgtoszenia sprzeciwu,

» Prawo do zadania zaprzestania przetwarzania danych osobowych,

 Prawo do bycia przejrzyscie poinformowanym i do przejrzystej komunikacji oraz
trybu wykonywania praw,
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Prawa o0sob ktorych dane dotyczg

 Prawo dostepu do danych,

« Prawo do sprostowania danych,

» Prawo do usuwania danych,

 Prawo do bycia zapomnianym,

« Prawo do ograniczenia przetwarzania,
 Prawo do przenoszenia danych,

 Prawo do kopiowania danych,

» Prawo do odszkodowania i odpowiedzialnosc,

» Prawo do wniesienia skargi do organu nadzorczego,
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Prawa o0sob ktorych dane dotyczg

= Artykut 82 Rozporzadzenie UE
= Prawo do odszkodowania i odpowiedzialnos¢

= Kazda osoba, ktéra poniosta szkode majatkowa lub niemajatkowa w wyniku
naruszenia niniejszego rozporzadzenia, ma prawo uzyska¢ od administratora
lub podmiotu przetwarzajagcego odszkodowanie za poniesiong szkode.

= Kazdy administrator uczestniczacy w przetwarzaniu odpowiada za szkody
spowodowane przetwarzaniem naruszajacym niniejsze rozporzadzenie. Podmiot
przetwarzajacy odpowiada za szkody spowodowane przetwarzaniem wytgcznie,
gdy nie dopetnit obowigzkow, ktdre niniejsze rozporzadzenie naktada bezposrednio
na podmioty przetwarzajace, lub gdy dziatat poza zgodnymi z prawem instrukcjami
administratora lub wbrew tym instrukcjom.
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Powierzenie przetwarzania danych

osobowych uodo/rodo

» Administrator danych moze powierzyc innemu podmiotowi, w drodze umowy
zawartej na pismie, przetwarzanie danych. Procesor moze przetwarza¢ dane
wytgcznie w zakresie i celu przewidzianym w umowie. Procesor jest obowigzany
przed rozpoczeciem przetwarzania danych podjac srodki zabezpieczajace zbior
danych, o ktorych mowa w art. 36-39, oraz spetni¢c wymagania okreslone w
przepisach, o ktorych mowa w art. 39a.

> Przetwarzanie przez podmiot przetwarzajacy podlegajg odbywa sie na podstawie
umowy lub innego instrumentu prawnego, ktore prawu Unii lub prawu panstwa
cztonkowskiego i wigzg podmiot przetwarzajacy i administratora, okreslajg
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj
danych osobowych oraz kategorie 0sob, ktorych dane dotycza, obowigzki i prawa
administratora.
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Nowe rozwigzania

Nowe rozwigzania to przede wszystkim dwa rewolucyjnie pojmowane
rozwigzania:

= przesuniecie odpowiedzialnosci za zapewnienie zgodnosci przetwarzania
danych na administratora danych osobowych,

= zwiekszona ochrona praw i wolnosci 0sob, ktorych dane dotycza.
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Nowe rozwigzania

Do pierwszej grupy naleza rozwigzania dotyczace:

= uwzglednienie ochrony danych w fazie projektowania oraz domysina
ochrona danych (art. 25 rodo),

= /gtaszanie naruszenia ochrony danych:
— organowi ochrony danych w terminie 72 godzin - art.33 rodo
— zawiadomienie osoby, ktorej dane dotyczg - art. 34 rodo

Wskazane obowiazki naktadaja na ADO koniecznos¢ przewidywania
skutkow wynikajacego z przetwarzania danych osobowych.
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Obowigzek informacyjny

» Zgodnie z art. 12 rodo ,administrator danych powinien realizowac
obowigzek informacyjny w fatwo dostepnej formie, przejrzystej i zrozumiatey,
jasnym i prostym jezykiem”.

» Wszystko to po to, by osoba, ktorej dotyczg nie miata zadnych watpliwosci
na co wyraza zgode.

» Doprecyzowana zostat takze forma realizacji obowigzku wskazujac za
witasciwg forme pisemna. Na zadanie uprawnionego w formie ustne;.
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Obowigzek informacyjny

Zakres informacji podawany w tresci obowiazku informacyjnego:

swojg tozsamosc i dane kontaktowe oraz, gdy ma to zastosowanie, tozsamosc |
dane kontaktowe swojego przedstawiciela;

- gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych;
cele przetwarzania danych osobowych, oraz podstawe prawng przetwarzania;

- jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. f) — prawnie
uzasadnione interesy realizowane przez administratora lub przez strone trzecig;

informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli
istniejg;

INSTYTUT OCHRONY
DANYCH OSOBOWYCH 19 stycznia 2018 23



Obowigzek informacyjny

= gdy ma to zastosowanie — informacje o zamiarze przekazania danych
osobowych do panstwa trzeciego lub organizacji miedzynarodowej oraz o
stwierdzeniu lub braku stwierdzenia przez Komisje odpowiedniego stopnia ochrony
lub w przypadku przekazania, o ktorym mowa w art. 46, art. 47 lub art. 49 ust. 1
akapit drugi, wzmianke o odpowiednich lub wtasciwych zabezpieczeniach oraz o
mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych

okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu;

- informacje o prawie do zadania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usuniecia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;
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Obowigzek informacyjny

- jezeli przetwarzanie odbywa sie na podstawie zgody — informacje o prawie do
cofniecia zgody w dowolnym momencie bez wptywu na zgodno$¢ z prawem
przetwarzania, ktorego dokonano na podstawie zgody przed jej cofnieciem;

- informacje o prawie wniesienia skargi do organu nadzorczego;

- informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza,
jest zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych;

- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
0 ktorym mowa w art. 22 ust. 114, oraz — przynajmniej w tych przypadkach — istotne
informacje o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotycza,.
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Obowigzek informacyjny

- Jezeli administrator planuje dalej przetwarza¢ dane osobowe w celu innym niz cel,
w ktorym dane osobowe zostaty zebrane, przed takim dalszym przetwarzaniem
informuje on osobe, ktore] dane dotycza, o tym innym celu oraz udziela jgj
wszelkich innych stosownych informaciji, o ktérych mowa w ust. 2.

- zrodto pochodzenia danych osobowych.
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Zgoda na przetwarzanie danych

osobowych

= ZGODA osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne,
swiadome | jednoznaczne okazanie woli, ktorym osoba, kiorej dane
dotycza, w formie oSwiadczenia lub wyraznego dziatania potwierdzajacego,
przyzwala na przetwarzanie dotyczacych jej danych osobowych.

= Praktyczny problem interpretacyjny:
a. jednoznaczne - czyli jakie?
b. okazanie woli — nie oswiadczenie woli art. 60 k.c. (pojecie wezsze)

Cc. dziatanie — zachowanie prawne: dziatanie/zaniechanie, wymag
aktywnego podjecia czynnosci, nie bierne.
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Ocena skutkow dla ochrony danych

= Powinna zostac przeprowadzona w sytuacji, gdy przewidziany rodzaj
przetwarzania moze powodowac wysokie ryzyko naruszenia praw |
wolnosci 0sob fizycznych

= W takiej sytuacji administrator danych powinien skonsultowac sie z
organem nadzorczym

= Cel — zapewnienie bezpieczenstwa danych

Ocene skutkéw
administrator danych
przeprowadza przed
rozpoczeciem procesu
przetwarzania danych
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Ocena skutkow dla ochrony danych

Kiedy wiec DPIA nie bedzie konieczna?

= przetwarzanie z duzym prawdopodobienstwem nie spowoduje wysokiego ryzyka
naruszenia praw lub wolnosci 0séb fizycznych (art. 35 ust. 1 rodo)

= - charakter, zakres, kontekst i cel przetwarzania sg bardzo podobne do
przetwarzania dla ktérego dokonano DPIA (art. 35 ust. 1 rodo)

= - gdy operacja przetwarzania ma podstawe prawng w prawie UE lub panstwa
cztonkowskiego | wstepna DPIA nie musi by¢ przeprowadzona, gdy prawo reguluje
okreslong operacje przetwarzania danych oraz gdy DPIA zgodnie ze standardami
RODO juz zostata dokonana w ramach ustanowienia podstawy prawnej (art. 35
ust.10 rodo)

= - gdy przetwarzanie uwzglednione jest w wykazie organu nadzorczego
niepodlegajacych DPIA (art. 35 ust. 5 rodo)
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Ocena skutkow dla ochrony danych

= QOrgany nadzorcze zostaty zobowigzane do podania do wiadomosci
publicznej wykazu rodzajow operacji, w ktorych trzeba przeprowadzi¢ DPIA
lub tych gdzie nie jest to wymagane

= Jezeli okaze sie, ze istnieje wysokie ryzyko naruszenia praw lub wolnosci
0s0b fizycznych wynikajacych z przetwarzania danych osobowych
administrator danych zobowigzany jest przeprowadzi¢ ocene skutkow dla
ochrony danych oraz skonsultowac sie z inspektorem ochrony danych.
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Ocena skutkow dla ochrony danych

Kiedy przeprowadzenie DPIA jest obligatoryjne?

= /e wzgledu na rodzaj przetwarzania danych w szczegolnosci przy
wykorzystaniu nowoczesnych rozwigzan technologicznych

= Przetwarzanie polega na ocenie czynnikow osobowych odnoszacych sie do
0s0b fizycznych, ktdra opiera sie na zautomatyzowanym przetwarzaniu, w
tym profilowaniu, i jest podstawg decyzji wywotujgcych skutki prawne wobec
osoby fizycznej w podobny spos6b znaczaco wptywajacych na osobe
fizyczng

= Planowane jest przetwarzanie na duzg skale szczegolnych kategorii danych

= Planowane jest przetwarzanie polegajace na systematycznym
monitorowaniu na duzg skale miejsc dostepnych publicznie
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Analiza ryzyka

= Administrator danych bedzie zobowigzany do oceny ryzyka naruszenia

praw i wolnosci podmiotow danych w zwigzku z realizowanym procesem
przetwarzania danych

= Kategorie:

- Niskie ryzyko

- Ryzyko

- Wysokie ryzyko

» W kazdej sytuacji gdy zbieramy lub korzystamy z danych musimy
analizowac ryzyko.
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Rejestr czynnosci przetwarzania

danych

= Art. 30 rodo: Kazdy administrator oraz — gdy ma to zastosowanie —
przedstawiciel administratora prowadzg rejestr czynnosci przetwarzania danych
osobowych, za ktore odpowiadajg. W rejestrze tym zamieszcza sie wszystkie
nastepujgce informacie .....

= Art. 30 rodo: Kazdy podmiot przetwarzajacy oraz — gdy ma to zastosowanie -
przedstawiciel podmiotu przetwarzajgcego prowadzg rejestr wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora, zawierajacy
nastepujgce informacie ....
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Rejestr czynnosci przetwarzania

danych

= Obowigzki, o ktorych mowa w ust. 1 i 2, nie majg zastosowania do przedsiebiorcy
lub podmiotu zatrudniajagcego mniej niz 250 osdb, chyba ze przetwarzanie,
ktorego dokonujg, moze powodowac ryzyko naruszenia praw lub wolnosci 0sob,
ktorych dane dotyczg, nie ma charakteru sporadycznego lub obejmuje szczegolne
kategorie danych osobowych, o ktorych mowa w art. 9 ust. 1, lub dane osobowe
dotyczace wyrokow skazujgcych i naruszen prawa, o czym mowa w art. 10.
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Odpowiedzialnos¢ w zakresie

przetwarzania danych

» Odpowiedzialnos¢ administracyjna — wydanie decyzji przez GIODO (zakaz
przetwarzania danych lub nakaz zastosowania dodatkowych zabezpieczen),

» Odpowiedzialnosc karna — kara grzywny/pozbawienie wolnosci 1-3 lat,

» Odpowiedzialnos¢ cywilnoprawna - dane osobowe jako dobro osobiste,
roszczenia sadowe zadosScCuczynienia za doznang krzywde wyrzadzong wskutek
nieuprawnionego przetwarzania danych,

» Odpowiedzialnos¢ wedtug prawa pracy - postepowanie w celu natozenia kary
porzadkowej, postepowanie zmierzajace do rozwigzania stosunku pracy,

» Odpowiedzialnos¢ finansowa - natozenie kary w egzekucyjnym postepowaniu
administracyjnym do 200 tys. PLN (obecnie), do 4% obrotu rocznego Swiatowego
lub 20 min EUR (RODO),

» Zgtoszenie do Prokuratury zawiadomienia o prawdopodobienstwie popetnienia
przestepstwa,
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MUST HAVE

Co moze zrobi¢ ADO by juz dzi$ spa¢ spokojnie ?
= Diagnoza ochrony procesu przetwarzania danych osobowych,

= |dentyfikacja rodzaju i zakresu wykorzystywanych danych osobowych
= Raport + wnioski -> wiem co zmieni¢ w zwigzku z RODO -

4

INSTYTUT OCHRONY
DANYCH OSOBOWYCH 19 stycznia 2018 36



MUST HAVE

= Przygotowanie nowej dokumentacji i je] wdrozenie:

« Upowaznienia,

« Ewidencje,

* Umowy powierzenia danych wg nowych zasad

* Umowy udostepniajace dane wg nowych zasad

« Zasady i reguty przetwarzania danych

 Plany sprawdzen

» Polityka I instrukcja zarzadzania wg nowych zasad, etc.

4
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MUST HAVE

Cykl szkolen dla wyznaczonych pracownikow

= Zabezpieczenie pasywne spotki (tzw. bezpieczenstwo fizyczne)
= Zabezpieczenie teleinformatyczne

Outsourcing pomocowy dla ABl/Inspektora Ochrony Danych

4
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Podsumowanie

Wiceprzewodniczaca KE Viviane Reding, Komisarz UE ds.
Sprawiedliwosci powiedziata:

‘Wiadomosc, jakq przekazuje Parlament Europejski, jest
/ednoznaczna Ta reforma to koniecznosc i teraz jest juz
nieodwracalna.”

"Ochrona danych powstaje w Europie. Solidne zasady ochrony
danych muszq byc znakiem towarowym Europy. Po majacych
miejsce  Skandalach  zwigzanych  ze  szpiegostwem
informacyjnym USA, ochrona danych jest tak konkurencyjng
zaletg jak nigdy dotqd. g
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